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OsnaovniiKriptogratskilpaymowi

» krlptograflja ( g r kfyptos = tajan + grapheins = pisati) bavi se
pisanjem "tajnih" poruka

» pisanje tajnih poruka
» Jashi tekst 0 tekst pisan na jeziku sudionika komunikacije

» Kriptirani tekst (kriptogram )0t ek st dobi ven askr.
teksta

» kriptiranje (enkripcija ) 0 pretvaranje jasnog u kriptirani tekst
» kI jJ ul krdppavilo preana kojgm se odvija kriptiranje
» dekriptiranje 0 postupak pretvaranja kriptiranog teksta u jasni tekst

» kriptoanaliza dpokugaj dobivanja jasnog t
teksta bez poznavanja kljula krip

» kriptologija 0 bavi se kriptografijom i  kriptoanalizom

rr(a;\’ @?
rj-_; EIRLCTIY | IR
" g FONDOV o
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Osnovniikriptogratskilpaymovio vi

jasni tekst
C
1t 2fted 8
it
primatel]
otvoreni kriptiranje
(Jasni) tekst (enkripcija)
N
o "neprijatel]"
— x
=
58
>
=
jasni tekst
?
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PrimjenauKriptografié|e

»l nternet dul ani

» Internet bankarstvo

»zagtita video i audi o sadr
» medicina

» financije

V4

» e
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Cezanavockuptiianje e

» SVakil znak se kriptira na
znaka unaprijed
Slovo A B C D E F G H I J K L M
Kriptirano slovo D E F G H I J K L M N O P
Slovo N O P Q R S T U VvV W X Y Z
Kriptirano slovo Q R S T u V W X Y Z A B C

» KRIPTIRANJE JE BAS ZABAVNOY NULSWLUDQMH MH EDV CDEDYQI
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Cezaravokrptiianjeje - ilmplemeantacijajo

cezar (S):
k =
t S.
n= ord(t) - 65
n+=3
n %= 26
n+=065
k+= chr (n)
K
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Afin® kriptinan)e

» Kriptiranje se provodi funkcijom: f(c) =(@a*c+b) %
26

» € O redni broj znaka koji kriptiramo (redni brojevi
zapol i nj uoOpBO0o1Q ) A

» al b prirodni brojevi

Rednibroj 0 1 2 3 4 5 6 7 8 9 10 11 12
Slovo A B C D E F G H I J K L M
Redni broj 13 14 15 16 17 18 19 20 21 22 23 24 25
Slovo N O P OQ R S T U VvV W X Y Z
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Afin® kriptinanjé= - prim)jer

» Zadana je afina funkcija f(c) = (7 *c +5) %
26 te pripadni kriptirani tekst:  XUJGIZVUFOJQFE Koji
je pripadni otvoreni tekst?

»

»

»

»

redni broj slova X je 23
23=(7*Cc+5)% 26

c="7

Opl eni t
»d=7?

» e =7

ULAGANJE U BUDUCNOST
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Madularnacanimetikal<o

» +_ 0 modularno zbrajanje oda+,b=(a+b)%n
»* dmodul ar no myad hberfaj* bB) % n

» 4 +,5=2
» 9+,:12=0
» [ g 3=3
» %0 =1
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Madulannacantmetika

» aditivni inverz broja a o brojx za koji vrijedia+ ,x=0

» multiplikativni inverz broja a o broj x za koji vrijedia * X
=1

Koji je aditivni inverz broja 5 ako je n = 9?

» B5+gXx=0

» vidisedajex=n 05, daklex =14

Koji je multiplikativni inverz broja 5 ako je n = 9?

» D¥gX=1

» metodom pokugaja odredi se da | e X
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Afin® kriptinanjé= - prim)jer

» Zadana je afina funkcija f(c) = (7 *c +5) %
26 te pripadni kriptirani tekst:  XUJGIZVUFOJQFE Koji
je pripadni otvoreni tekst?

» T(C) =77 6 C+p6 5

» T(C) + 26 X =7 %5 C

» X Je aditivnil Inverz broja5:5+ ,,x=0,x=21
» f(c)*,,d+21* d=CcC

» dJe multiplikativni Inverz broja 7: 7 * ,415=1
» C=15%561(C) + 26 3
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Afin® kriptinanjé= - prim)jer

» Zadana je afina funkcija f(c) = (7 *c +5) %
26 te pripadni kriptirani tekst:  XUJGIZVUFOJQFE Koji
je pripadni otvoreni tekst?

» C=15",61(C) + 56 3

» 15%,,0 X9, 3 = O0KDO
» 15%,,0 U§;3 =0 RO

» @
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Vrste kniptiramja

»

»

»

cezarovo | afino kriptiranje su primjer
monoalfabetksog kriptiranjasa s1 met r i1 [ ni n

monoalfabetsko 9 neko slovo se uvijek kriptira istim
slovom 0O suprotno je polialfabetsko

si metri lokil Jkllj wla kr i ptirar
za dekriptiranje 111 se kil
dobije 1z kIl judsapromaje kr i1 pt i
asli metri | ni kK1 ] ul
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Vigegheraova kepdinunges

» k!l jJul kriptiranja Je tekst
» kKl jul se vigestruko napi ge
svako sl ovo Jjasnog tekst a

sl ovom kil jul a
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Vigemereova kriptiranjée - primjerr

Zadan je Jasni tekst KRIPTIRANJE te otvoreni tekst
CEZAR Koji je pripadni kriptirani tekst ako je poznato
da se tekst kriptira Vigenereovim Kkriptiranjem.
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M NOPO QRS T UV
M NOP QRTSTUV W
M NOP QR RST UV WX

M N O P QR S T UV WX'Y
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K L
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Mz ABcDETFGHI Bk L

M N O P QR S T UV WX Y Z

M NOPIG QRS STUVWXYZATBTCD
M NOP QR STUV WXYZAUBTCTDE
M NOPI QRSTUVWXYZAUBTCTUDEF

K L
L

K
L
M NOPG QRSTUVWXYZABTC CTUDTETF G H

MNOPQRS-UVWXYZABCDEFGHI
MNOPQRST-VWXYZABCDEFGHI
MNOPQRSTU-WXYZABCDEFGHI
MNOPQRSTUV-XYZABCDEFGHI
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Vigemereova kriptiranjés - primjerr

» zaplis tablice?
» K(@,b)=a+ ,4Db
»kK( OKO, O0LKL0L0==086MO0 +
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Vigemereova kriptiranjés - primjerr

» zaplis tablice?
» K(@,b)=a+ ,4Db
»kK( OKO, O0LKL0L0==086MO0 +
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Vigemereova kriptianjés - implementacijajo

vigenere (o, Kk):
K=K?*( len (o) /I len (k) +1)
S =
i range (len (0)):
s+= chr (( ord (0o[i]) - 65+ ord (K[]) - 65) % 26 + 65)
S
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Transpozicijskookrptiranje

» slova Jashog teksta permutiraju se prema zadanom
kK1 jJul u
» Jednostavna varijanta DES -a
» DES
» moderni kriptografski sustav
» tekst se razbije na blokove
»svaki blok se zapige u |

» permutiraju se bitovi zapisa bloka
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Transpozicijskookrptranjeje - ilustractjac

(e s T
o frofis ]
DA e
Sz e
Pofis e ra
CPR A
ez |
VAT (e e v
O3 [FAfrs |

T e[S x]

TEKST KOJI POSILJATELJ ZELI POSLATI PRIMATELJU

246135

ZNVAT CEMO JASNI TEKST

ST E R
P(rofrof s
AL e e
2 I R RN S

o Il IS T I Y

e A R

SITITIEIXIKI

SPAELIJCSSTOILPITVOTTOTLAMUENTEJLIJOPEAJEKSEITAZMITKIIZSRLTAK
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Transpozicijskookrptitanjeje - implemeantacijajo

transpozicijsko (tekst, k):
s= len (k)
r= len (tekst) // s + int (len (tekst) % s !'=0)
len (tekst) <r*s:
tekst +=
mat = [ ]*r
matr =[ " ]*r
i range (r):
mat[i] = [ ]*s
matr [i] = ]*s

| range (len (tekst)):
X, y=ills,1%s

mat[x][y] = tekst[i]
] range (s):
i range (r):
matr [i][K][j] - 1] = mat]i][j]
ktekst =
] range (s):
i range (r):
ktekst  += matr [i][j]
ktekst
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RSA

»asl metril ni K1 jJul

»javni K :U’

»t aj) ni K1 jJul
Jasni tekst AR Jasni tekst
tekst
2k gy A 1t 2dz il 2y A {f 2dz
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RSA- ri
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